
Державне регулювання

кібербезпеки намісцях



Нормативно
правовий Інституційний

Контрольно
наглядовий

Операційний

Держава діє через чотири основні механізми

Встановлення законів

Закон Про основні

засади забезпечення

кібербезпеки

Створення спеціальних

органів НКЦК

Держспецзв язку СБУ

Кіберполіція

Проведення державних

аудитів перевірка систем

захисту інформації КСЗІ та

сертифікація засобів

захисту

Реагування на інциденти

через центри та

обмін даними про загрози



Законодавчий
рівень Закон України Про основні засади забезпечення кібербезпеки України

Визначає понятійний апарат що таке кіберінцидент кібератака обєкт критичної інфраструктури

повноваження державних органів та обов язки приватного сектору

Закон України Про захист інформації в інформаційно комунікаційних системах регулює питання

технічного захисту інформації ТЗІ та створення комплексних систем захисту інформації КСЗІ

Закон України Про критичну інфраструктуру визначає критерії віднесення підприємств до

критично важливих та встановлює особливі вимоги до їхньої безпеки

Кримінальний кодекс України Розділ передбачає відповідальність за кіберзлочини ст

такі як несанкціоноване втручання в роботу компютернихмереж або розповсюдження

шкідливого ПЗ

Стратегія кібербезпеки України та оновлена версія до року

затверджується УказомПрезидента Вона визначає пріоритети від розбудови національної системи

кібербезпеки до активної протидії кіберагресії







Голова ОМС

Персональна відповідальність за
державні інформесурси

Профільний підрозділ

Обов язкове виділення штатної
структури для захисту захисту

систем

Призначення

Атестація через акредитовані
центри та внесення до
Державного реєстру

Регіональні команди

Формування галузевих
команд для координації на

місцях

Ухвалення Закону Х переформатувало підходи
до кадрового забезпечення та встановило жорстку
відповідальність на місцях





Керівник з цифрової
трансформації

Фокус Впровадження нових
технологий доступність сервісів

швидкість цифровізації

Керівник з
кіберзахисту

Фокус Жорсткий аудит ризиків
захист інфраструктури

гальмування небезпечних
впроваджень

Суміщення заборонено 
(Постанова № 1516)

Розділення усуває внутрішний конфлікт інтересів між швидкістю
цифрового розвитку та безпекою громади



у році головний акцент робиться на превентивності

Органам місцевого самоврядування рекомендується не
чекати перевірок а самостійно впроваджувати стандарти
наприклад оскільки відповідальність

за впавшу цифрову інфраструктуру міста тепер
повністю лежить на місцевому керівництві





















Цикл впровадження (5 стадій)

Згідно з постановою КМУ від 2025 року, 
процес впровадження систем захисту 
в держсекторі тепер має чіткий цикл

Ініціювання: 
Визначення бюджету 
та потреби.

1

Проєктування: Розробка 
технічного завдання на 
систему захисту.

2

Створення та 
впровадження: 
Закупівля обладнання та 
налаштування ПЗ.

3

Експлуатація: Постійний 
моніторинг (24/7) та 
реагування на дрібні 
інциденти.

4

Аудит та оновлення: 
Періодична перевірка 
відповідності стандартам 
(наприклад, ISO/IEC 27001).

5





Як звернутися до
служби підтримки
кібербезпеки

Заповнити звернення на сайті
Супермаркет рішень для громад

Отримати зворотній зв язок

через кнопку Звернутися до служби

підтримки на сайті

Служба підтримки цешвидкий доступ до

фахової допомоги у сфері кібербезпеки



Служба підтримки


